
Прокуратура города предупреждает!

Участились случаи мошенничества с использованием доверчивости 
детей в онлайн-играх и социальных сетях.

В наше время дети имеют свободный доступ к сети - «Интернет», 
активно используют платежные средства в онлайн-играх, а также  
социальных сетях и на других пользовательских платформах.  

Однако с развитием современных технологий, не остались в стороне и 
киберпреступники. Так, злоумышленники обманом заставляют детей 
предоставлять конфиденциальную информацию, такую как данные 
банковских карт, логины и пароли своих родителей, а также номера 
телефонов и паспортные данные.

Мошенники могут связываться с детьми через чат внутри приложения, 
чат-боты в «Telegram» или представляться владельцами популярных игровых 
платформ. Они предлагают бесплатные подарки, игровую валюту или 
скидки, чтобы тем самым заманить несовершеннолетних и заставить 
предоставить личную информацию.

Учитывая изложенное, прокуратура города призывает родителей быть 
бдительными и проводить профилактические беседы с детьми о правилах 
безопасности в интернете. Объясните им, что игры и дополнительные 
функции должны приобретаться только в официальных магазинах и 
приложениях. Не вводите конфиденциальные данные и не переходите по 
сомнительным ссылкам. Исключите доступ детей к мобильным устройствам 
и другим платёжным инструментам, которые позволяют совершать крупные 
платежи и покупки. Для этих целей используйте пароли и возможности 
функции родительского контроля, встроенной в мобильные устройства и 
другие девайсы.

Если вы заметили подозрительную активность или потеряли деньги в 
результате интернет-мошенничества, немедленно обратитесь в службу 
поддержки вашего банка с целью блокировки средств платежа и в 
правоохранительные органы.


